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浙江省知识产权区块链公共存证平台存证服务规范 

 

第一条 浙江省知识产权区块链公共存证平台（以下简称“存证平台”）用

于各类知识产权权利和权益存证，设原创设计、数据资产、商业秘密等存证接口。 

    存证平台对用户上传的文件进行哈希计算，将结果通过区块链存储在有关公

共服务机构共建的联盟链上。 

    存证平台由浙江省知识产权研究与服务中心承建，并作为联盟链上参与节

点。 

第二条 自然人、法人及其他组织（以下简称“用户”）经存证平台注册认

证，进行知识产权存证。 

    对符合规范和安全加密存储要求的存证内容，可由浙江省知识产权研究与服

务中心颁发存证证书，作为存证凭证。 

   存证平台为司法裁判、行政执法、仲裁、调解以及知识产权金融活动提供主

张权利和权益的证据。 

第三条 知识产权存证遵循自愿、合法、正当、必要的原则。 

    用户存证的信息在上传前须自行脱敏处理，并符合有关法律、法规要求。     

第四条 用户上传的文件需要符合存证接口的相关规则，存证平台方可提供

服务。 

对于上传信息中存在不正确、不完整的部分，存证接口可要求用户删除、更

正、补充。 

第五条 原创设计是艺术和文学创作、实用艺术作品、工业设计产品及其设

计等智力成果，存证信息为图像文档，但要同时上传文字说明及证明原创性的相
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关证明材料。 

第六条 数据资产存证信息为源数据或非源数据。 

    源数据存证时，用户将实时生成的数据哈希指纹上传至存证接口以实现实时

数据上传，包括设备产生数据直连或应用产生数据直连两种形式。 

    非源数据存证时，用户自行进行脱敏处理和数据加密。 

第七条 商业秘密存证信息为商业秘密相关信息。 

    存证内容按照相关法律法规和行业标准脱敏加密，用户不应使用明文方式存

储。 

第八条 存证信息发生质押存储等转存需求时，同时存储在第三方安全存储

平台（以下简称“安全存储平台”），并由该安全存储平台进行二次脱敏处理和

加密存储形成脱敏信息。 

    安全存储平台将生成的哈希指纹再次上传到存证平台，进行内容是否存证、

归属是否统一、内容是否篡改等信息验证。 

第九条 存证平台和安全存储平台为防控信息泄露风险，依照法律、法规规

定，建立健全信息分类分级、风险监测、安全评估、安全教育等安全管理制度，

对信息泄露、毁损、丢失、篡改等异常情况进行监测和预警，确保信息安全。 

    存证平台及所有有权解除存证信息的工作人员对收集的所有信息严格保密，

除依法配合监管执法活动外，未经被收集者授权同意，不向包括关联方在内的任

何第三方提供。 

第十条 用户上传以下信息的，存证平台依法单方限制、中止或终止向用户

提供服务： 

（一）违反法律、法规、政策的任何内容（信息）； 
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（二）违反国家规定的宣传或新闻信息； 

（三）涉及国家秘密或安全的信息； 

（四）涉及封建迷信和淫秽、淫秽、低俗的信息； 

（五）涉及博彩有奖、赌博游戏； 

（六）违反国家民族和宗教政策的信息； 

（七）实施违规、虚伪不实或误导行为，或实施举报等任何合法权益的行为； 

（八）禁止互联网运行的安全信息； 

（九）违反与存证接口网络相联通之网络、设备或服务的操作规定；实施或

未授权的接取、盗用、干扰或监控； 

    （十）经存证接口合理判断，用户所发生的与上述行为性质相同或产生如上

类似的其他情形。 

第十一条 违反法律、法规规定和协议约定收集、存证、使用信息，造成他

人损害的，用户依法承担法律责任。 

第十二条 本规范自 2021 年 8 月起实施。 
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附件一： 

浙江省知识产权区块链公共存证平台安全措施 

 

一、电子数据生成时间源 

浙江省知识产权区块链公共存证平台每 10 秒与 NTP 国家授时中心服务器

进行同步，时间来源具备权威性。 

二、电子数据固定 

采取数字签名、时间戳、电子数据摘要、区块链等技术手段进行固定，确保

电子数据真实不可篡改。 

三、电子数据传输 

（1）传输机密性 

使用 HTTPS 协议传输信息，确保数据机密性；加密算法支持国产密码算法；

密钥协商、密钥保护手段安全。 

（2）传输完整性 

使用电子摘要密码技术确保数据完整性，采用 HASH 值存储数据，并使用

SHA-256 对数据进行加密。 

（3）传输设备的安全保障能力 

电子数据传输设备满足电子数据传输要求的安全功能、并已正确启用和配置

相关功能。通过了信息安全等级保护第三级测评，按照三级建设要求，传输设备

满足电子数据传输要求的安全功能、并且开启相应安全策略。 

四、电子数据存储 

（1）存储可靠性 
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数据库采用阿里云，自带多地备份；每次版本升级，数据库离线备份；数据

库每两天备份一次，备份数据存留 7 天；每月一次将重要数据和数据结构备份到

服务器。 

（2）不可篡改 

采用电子数据摘要、区块链技术确保数据不可篡改，一旦数据修改后能被及

时发现。数据存储前哈希验证，存储上链做签名-验签流程。 

（3）安全管理 

具备健全信息安全保护制度、内部人员安全管理制度，以及相关流程制度执

行记录。 

（4）敏感信息过滤 

用户信息经脱敏存储；用户密码是密文传输。 

（5）数据规范性 

数字摘要对应的数据原文信息，有明确的主体、时间（存证时间、上链时间）

以及相关附属信息（日志、数字摘要等）。 

（6）日志信息 

日志信息集中存储在 ELK 系统中，具体包括服务器监控、服务器系统日志、

以及业务日志。 
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附件二： 

浙江省知识产权区块链公共存证平台存证证书 

（以数据资产存证为例） 
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附件三： 

浙江省知识产权区块链公共存证知识产权质押流程 

（以数据资产存证质押为例） 

 

一、数据资产存证质押流程图 

企业有融资贷款需求时，可以使用数据资产向银行进行质押贷款申请。主要

流程如下： 

1、数据资产来源确认。企业签署数据资产承诺书对存证和质押的数据资产

的来源、产生方式、数据资产权属、数据资产真实性、合法性进行承诺。 

2、数据资产存证。企业将脱敏后的数据资产（源数据、非源数据）自行按

照法律法规、行业共识、自身需求完成脱敏处理然后上传至浙江省知识产权区块

链公共存证平台。 

3、发放证书。浙江省知识产权研究与服务中心作为区块链公共存证平台参

与节点，对企业数据存证结果颁发《数据资产存证证书》用于数据存证确定。 

4、数据资产质押，存储于浙江大数据交易中心负责、安恒信息开发的数据

安全岛。企业将已经存证的数据资产转存至数据安全岛做数据加密存储。 

5、合同签订。企业与金融机构签订数据资产质押合同； 



 8 

 

二、承诺函 
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